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Grundlagen



Zahlen, Daten, Fakten

Geldwäscheparadies Deutschland

Geschätztes Geldwäsche-

Volumen in Deutschland: ca. 

100.000.000.000,00 EUR

Davon ca. 30% außerhalb des 

Bankensektors



Geldwäsche im §261 StGB seit 3/21

Neu:

All-Crime-Ansatz

Mindeststrafe für Geldwäsche 

durch Verpflichtete: 

3 Monate Haftstrafe



GwG-Verpflichtung

Verpflichtete aus der Finanzdienstleistung

Versicherungsvermittler 

(Ausnahme gebundene 

Vertreter) - i.d.R. kein GWB nötig

GWB nötig, wenn eine 

Unternehmensgruppe von 

Verpflichteten besteht (§9 GwG)

Bei der Vermittlung von:

• Lebensversicherungen (außer 

reine BU/GU/EU)

• Unfall mit Prämienrückgewähr

• Versicherungsdarlehen

• Kapitalisierungsprodukten 



Terrorismusfinanzierung



Arten von Terrorismus

• Nationaler T. (z.B. Reichsbürger, NSU)

• Internationaler T. (z.B. Abu Sajaf)

• Transnationaler T.  (Beispiel Al-Quaida)

• Terroristische Vereinigungen 

• Einzeltäter

Terrorismusstrukturen sind sehr heterogen und typischerweise 
erst im Nachhinein zu erkennen.

Anschläge lassen sich teilweise mit geringem finanziellen Einsatz 
bewerkstelligen. 



Unterschied zwischen Geldwäsche und Terrorismusfinanzierung



Phasen der Terrorismusfinanzierung



Die Pflichten sind nicht delegierbar (*)



• KYB- Know Your Business - Analyse der 
Geschäftstätigkeit auf Risiken

• Erstellung einer Risikoanalyse

• KYC- Know Your Customer - Erfüllung der 
Sorgfaltspflichten

• Risikobewertung jeder 
Transaktion/Geschäftsbeziehung

• Monitoring

• Technische und organisatorische Maßnahmen

• Awareness-Konzept

Pflichten aus dem GwG: Interne Sicherungsmaßnahmen (Auszüge)



Riskoprüfung und Risikoanalyse



Risikobewertung



Verstärkte Sorgfaltspflichten



Vorgehen bei der Risikoanalyse nach §5 GwG

• Bestandaufnahme erstellen

• Generelle Risikosituation betrachten:

• Kundenstruktur

• Geografische Risiken

• Produktrisiken

• Vertriebsrisiken

Mindestens dreistufige Skalierung der Risiken

Interne Sicherungsmaßnahmen beschreiben

Mindestens jährlich überarbeiten

Vorlage: https://www.bundesverband-finanzdienstleistung.de/gwg-

arbeitshilfe/ 

https://www.bundesverband-finanzdienstleistung.de/gwg-arbeitshilfe/
https://www.bundesverband-finanzdienstleistung.de/gwg-arbeitshilfe/


goAML – Meldepflicht



Registrierung bei goAML

Registrierungspflicht für Verpflichtete bis zum 01.01.2024

Link zur Registrierung: https://goaml.fiu.bund.de/WebRegistration/NewEntityCR

https://goaml.fiu.bund.de/WebRegistration/NewEntityCR


Registrierung bei goAML

• Registrierungspflicht bis zum 01.01.2024

• Pflicht zur Meldung eines Verdachtsfallse an die FIU (Zentralstelle für 

Finanztransaktionsuntersuchungen)

• Registrierung im Webportal goAML

• Registrierung sollte frühzeitig und unabhängig vom Vorliegen eines 

Verdachtsfalles vorgenommen werden

• Die Registrierung ist persönlich und nicht als Organisation 

vorzunehmen

• Die Registrierung kann nur mit einer Qualifikation erfolgen – die 

vorherrschende Berufsausübung ist zu auszuwählen



Registrierung bei goAML

• Registrierungspflicht bis zum 01.01.2024

• Registrierungsservice – wir übernehmen die Registrierung und Sie können sich 

auf Ihr Kerngeschäft konzentrieren

• Preis je zu registrierende Person / registrierendem Verpflichteten: 75,- EUR 

netto

Unser Angebot



Verdachtsfall melden

• Meldung vollständig abgeben – Namen und Geburtsdatum bei „Mein 

Kunde“ angeben - nicht nur im Meldetext 

• FIU Datenpool – greifen auf Meldungen und „Kundendaten“ zurück 

• bei unvollständigen Meldungen – kein Datenabgleich möglich

• § 30 Abs. 3 GwG: FIU hat das Recht weitere Informationen einzuholen – 

diese Unterlagen können und sollten versandt werden 



Verdachtsfall melden

• Anhaltefrist: Nach Abgabe der Meldung entweder Zustimmung der FIU 

oder Staatsanwaltschaft abwarten oder Einhaltung der dreitägigen 

Wartefrist (3 Werktage; Samstag gilt nicht)

• Tatsachen werden erst nach Vertragsabschluss bekannt → Meldung 

muss unverzüglich nachgeholt werden



Aktuelle Entwicklungen



Ergebnisse der FATF-Prüfung - Mängel vor allem im Nicht-Finanzsektor

Kritikpunkte 

• Fragmentierte Aufsicht (>300 Behörden)

• Mangelnde technische und personelle Ausstattung

• Schlechte Datenlage (z.B. kein Register für GbR)

• Fehlende Awareness



Pläne der EU - Umsetzung teilweise schon 2023

• Einrichtung eine zentralen Aufsichtsbehörde  (AMLA)

• AML/CFT-Grundverordnung mit unmittelbarer Geltung in allen 
Ländern der EU

• Neue EU-Richtlinie

• Neufassung der Geldtransfer-Verordnung



Aus der Praxis



“Meine Kunden sind keine Geldwäscher“



Beispiele: Job-Scamming und Love-Scamming 



Beispiel: Money-Mules



Beispiel: Organisierte Kriminalität



Gefälschte Ausweise erkennen



Gefälschter Führerschein

Aktuelles Beispiel



Gefälschter Führerschein

Aktuelles Beispiel

Muster eines echten Führerscheins 



Gefälschte Ausweise erkennen 

Unterschrift  ist Computerschrift; genau gleiche Buchstaben

“Rubbelbild“ funktioniert nicht

keine 9 Stellen; beginnt mit „T“ Nummer auf dem Aufkleber 
weicht von Ausweisnummer ab

Keine Maschinenlesbare Schrift; 3, 4, 7;
Umlaute; Interpunktionen „Dr.“ 



Gefälschte Ausweise erkennen 



Gefälschte Ausweise erkennen 



PRADO 

https://www.consilium.europa.eu/prado/de/search-by-document-country.html



Ist ein geschwärzter Ausweis OK – was ist mit dem Datenschutz?

• Persönliche Identifizierung des 

Vertragspartners zählt zu den Sorgfaltspflichten 

des Verpflichteten

• Sie muss vor Begründung der Geschäftsführung 

oder Durchführung der Transaktion erfolgen

• Es besteht die Pflicht eine vollständige Kopie des 

Personalausweises anzufertigen oder vollständig 

digitalisiert zu erfassen 

• Löschung 5 Jahre nach Ende der 

Geschäftsbeziehung

• Die Pflicht, bestimmte Daten des Ausweises zu 

schwärzen, besteht damit nicht mehr.



Prüfschritte bei der Ausweisprüfung 

• Echtheit des Dokuments anhand der Sicherheitsmerkmale prüfen

• persönliche Identifizierung - bei natürlichen Personen Abgleich mit dem 

Personalausweis

• Ausweis muss gültig sein

• Adresse muss aktuell sein

• Foto muss deutlich erkennbar sein

• Maschinenlesbare Schrift erkennbar

• Abgleich Ausweisnummer

• Prüfung auf Plausibilität

• Prüfung, ob die Person mit der Person auf dem Ausweis übereinstimmt

Wichtig : Gute Qualität des Scans/Fotos vom Ausweis – möglichst in Farbe



Identifikation muss vor Ort erfolgen (§13 GwG)

Problematisch im Fernabsatz

• Videoident?

• Postident?

Mögliche Folgehaftung, wenn der Vermittler hier “ungenau“ 

arbeitet (z.B. Ausweisfoto per Whatsapp) Online über ID now 

oder NECT möglich



POSTIDENT

Das Postident-Verfahren beschreibt Methoden der persönlichen Identifikation von Personen, die durch die 

Deutsche Post vorgenommen werden. Die Verfahren wurden zur Gewährleistung der Auflagen des 

Geldwäschegesetzes eingeführt, das unter anderem Banken gesetzlich verpflichtet, die Identität von Kunden 

bei der Kontoeröffnung festzuhalten. 

Das POSTIDENT 

• sichere Identifikation mit POSTIDENT

• mit Online-Ausweisfunktion

• per Videochat

• automatisiert per App

• vor Ort in der Filiale

• an der Haustür bei Sendungsübergabe

Details zu den unterschiedlichen Postidentoptionen finden Sie unter:

https://www.deutschepost.de/de/p/postident/privatkunden/postident.html

https://www.deutschepost.de/de/p/postident/privatkunden/postident.html


Umgang mit Behörden



Anfragen der Behörden



Hinweise zum Umgang mit Behörden

• Behörde Identifizieren

• Keine Panik

• Kompetente Hilfe holen (insbesondere, wenn die StA im Boot ist)

• Kooperativ sein

• Nicht selbst belasten



disphere interactive GmbH

Ungererstr. 112

80805 München

+49 89 3883240-0

Büro disphere Protect

Karl-Schurz-Str. 35

33100 Paderborn

So finden Sie uns Online

Web: www.disphere.com

Email : info@disphere.com

Andreas Sutter

Tel.: +49 176 438 62 949

Email: a.sutter@disphere.com

Kontakt
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